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: “Ozel Nitelikli Kisisel Verilerin islenmesinde Veri Sorumlularinca Alinmasi Gereken Yeterli

Konu Ozeti -« e )
0 Onlemler’in gérustlmesi.

Kanunun 6 nci maddesinin (4) numaral fikrasi ile 22 nci maddesinin (1) numaral fikrasinin (¢) bendi kapsaminda
hazirlanan “Ozel Nitelikli Kisisel Verilerin Islenmesinde Veri Sorumlularinca Alinmasi Gereken Yeterli Onlemler” in ekte yer
verilen sekilde kabulline ve Resmi Gazetede yayimlanmasina oy birligi ile karar verilmigtir.

Ozel Nitelikli Kisisel Verilerin islenmesinde Veri Sorumlularinca Alinmasi Gereken Yeterli Onlemler

6698 saylli Kisisel Verilerin Korunmasi Kanununun (Kanun) 6 nci maddesinin (4) numarali fikrasinda, “Ozel nitelikli kisisel
verilerin islenmesinde, ayrica Kurul tarafindan belirlenen yeterli 6nlemlerin alinmasi sarttir.” hikmU yer almaktadir.

Bu cergevede, Kanunun 22 nci maddesinin (1) numarah fikrasinin (¢) ve (e) bentleri uyarinca 6zel nitelikli kisisel veri
isleyen veri sorumlular tarafindan alinmasi gereken yeterli énlemler Kisisel Verileri Koruma Kurulu tarafindan asagidaki
sekilde belirlenmistir:

1- Ozel nitelikli kisisel verilerin giivenligine yénelik sistemli, kurallari net bir sekilde belli, yénetilebilir ve strdiirilebilir ayri
bir politika ve prosedirin belirlenmesi,

2- Ozel nitelikli kisisel verilerin islenmesi siireglerinde yer alan calisanlara yénelik,

a) Kanun ve buna bagh ydnetmelikler ile 6zel nitelikli kisisel veri glvenligi konularinda duzenli olarak egitimler
verilmesi,

b) Gizlilik s6zlesmelerinin yapiimasi,
c) Verilere erisim yetkisine sahip kullanicilarin, yetki kapsamlarinin ve sirelerinin net olarak tanimlanmasi,
¢) Periyodik olarak yetki kontrollerinin gerceklestiriimesi,

d) Gorev degisikligi olan ya da isten ayrilan ¢alisanlarin bu alandaki yetkilerinin derhal kaldiriimasi. Bu kapsamda,
veri sorumlusu tarafindan kendisine tahsis edilen envanterin iade alinmasi,

3- Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamlar, elektronik ortam ise
a) Verilerin kriptografik yontemler kullanilarak muhafaza edilmesi,
b) Kriptografik anahtarlarin guvenli ve farkli ortamlarda tutulmasi,
c) Veriler Gzerinde gercgeklestirilen tim hareketlerin islem kayitlarinin giivenli olarak loglanmasi,

¢) Verilerin bulundugu ortamlara ait guivenlik giincellemelerinin strekli takip edilmesi, gerekli glvenlik testlerinin
dizenli olarak yapilmasi/yaptiriimasi, test sonuglarinin kayit altina alinmasi,

d) Verilere bir yazilim araciligi ile erigiliyorsa bu yazilima ait kullanici yetkilendirmelerinin yapilmasi, bu yazilimlarin
guvenlik testlerinin diizenli olarak yapilmasi/yaptiriimasi, test sonuglarinin kayit altina alinmasi,

e) Verilere uzaktan erigim gerekiyorsa en az iki kademeli kimlik dogrulama sisteminin saglanmasi,
4- Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamlar, fiziksel ortam ise

a) Ozel nitelikli kisisel verilerin bulundugu ortamin niteligine gére yeterli giivenlik dnlemlerinin (elektrik kacagi,
yangin, su baskini, hirsizlik vb. durumlara karsi) alindigindan emin olunmasi,

b) Bu ortamlarin fiziksel glivenliginin saglanarak yetkisiz giris ¢ikiglarin engellenmesi,
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5- Ozel nitelikli kisisel veriler aktarilacaksa

a) Verilerin e-posta yoluyla aktariimasi gerekiyorsa sifreli olarak kurumsal e-posta adresiyle veya Kayitl Elektronik
Posta (KEP) hesabi kullanilarak aktariimasi,

b) Tasinabilir Bellek, CD, DVD gibi ortamlar yoluyla aktarilmasi gerekiyorsa kriptografik ydontemlerle sifrelenmesi ve
kriptografik anahtarin farkli ortamda tutulmasi,

c) Farkli fiziksel ortamlardaki sunucular arasinda aktarma gerceklestiriliyorsa, sunucular arasinda VPN kurularak
veya sFTP yontemiyle veri aktariminin gerceklestiriimesi,

¢) Verilerin kagit ortami yoluyla aktarimi gerekiyorsa evrakin ¢calinmasi, kaybolmasi ya da yetkisiz kisiler tarafindan
gortlmesi gibi risklere karsi gerekli d6nlemlerin alinmasi ve evrakin “gizlilik dereceli belgeler” formatinda
g6nderilmesi gerekir.

6- Yukarida belirtilen énlemlerin yani sira Kisisel Verileri Koruma Kurumunun internet sitesinde yayimlanan Kisisel Veri
Gulvenligi Rehberinde belirtilen uygun glvenlik dizeyini temin etmeye yoénelik teknik ve idari tedbirler de dikkate
alinmalidir.
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